Uber Kandle der sozialen Netzwerke
bleiben Sie in Kontakt mit Familie
und Freunden. Niitzlich, aber auch
riskant: Jeden Moment kann es im
Netz zu Identitdtsdiebstahl kommen,
oder private bzw. dienstliche
Informationen werden ausgespdiht.

Private Informationen verbreiten sich

Oft werden die Privatsphare-Einstellungen in sozialen Medien
nicht konsequent genutzt, sodass private Aufnahmen und
Daten, Telefonnummern oder E-Mail-Adressen auf fremden
Webseiten landen oder betriigerisch missbraucht werden.

Das Phishing der Passworter

Mit tduschend dhnlich gestalteten E-Mails und Webseiten
serioser Firmen bringen Betriiger arglose Nutzer dazu, auf
Phishing-Links zu klicken und im ndchsten Schritt personliche
Zugangsdaten zu verraten.

Identitdtsdiebstahl und Abzocke

Kriminelle hacken die Accounts echter Nutzer und geben sich
als diese aus. Zum Beispiel um Freunde des Opfers um Geld
zu bitten.

Unsichere Spiele

Betriiger verschicken Nachrichten mit einem Link auf manipu-
lierte Webseiten, um Schadsoftware zu verbreiten. Mit dem-
selben Ziel werden auch Minispiele auch auf gewdhnlichen
Plattformen angeboten. Diese Seiten erreicht man zwar tiber
die grof’en sozialen Netzwerke, sie haben aber nicht immer
hohe Sicherheitsstandards.

Mobbing

Offentliche Beldstigung und Beleidigung haben durch die
sozialen Medien neue Dimensionen angenommen. Menschen
werden geblockt, aus Gruppen entfernt, auf der eigenen Seite
attackiert. Viele Angreifer verbergen dabei ihre Identitat mit
einem falschen Profil, um hemmungslos vorgehen zu kdonnen.
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Vor Identititsdieben, Betriigern und
Hatern kann man sich schiitzen. Es
gibt gegen alle Angriffe auf die
Datensicherheit Gegenmittel, die auch
einem Nutzer ohne IT-Studium helfen:
nicht sehr komplex, aber wirksam.

1.

Unterschiedliche Zugangsdaten

Melden Sie ihre verschiedenen Accounts in sozialen Medien
mit separaten Passwortern und nach Méglichkeit auch mit
verschiedenen E-Mail-Adressen an.

. Doppelter Schutz

Verwenden Sie — wenn vom Anbieter vorgesehen — eine Zwei-
Faktor-Authentifizierung zur Sicherheit Ihrer Accounts (Pass-
wort plus personliche Endgerite). Bei Mobilgerdten achten

Sie darauf, dass der Zugriffsschutz mit Sperrcode aktiviert ist.

. Vorsicht bei Drittanbietern

Informieren Sie sich tUber die Vertrauenswiirdigkeit von Apps,
Add-ons oder Plug-ins, bevor Sie sich anmelden.

. Identitdtsdiebe auflaufen lassen

Wenn Sie zweifelhafte Anfragen tiber den Account eines
Freundes erhalten, fragen Sie per Telefon oder persénlich
nach, ob derjenige wirklich selbst geschrieben hat.

. Schadsoftware aussperren

Seien Sie immer misstrauisch und klicken Sie nicht uniiber-
legt auf Links oder 6ffnen Dokumente, die Sie per E-Mail oder
Nachricht erhalten.

. Privatsphare schiitzen

Lernen und verwenden Sie die Sicherheitseinstellungen lhrer
Netzwerke. Sie konnen z. B. festlegen, dass Suchmaschinen
nicht auf Ihr Profil zugreifen kénnen.

7. Wehren Sie sich

Melden Sie Cyberstalker und Hasskommentare dem Netzwerk-

betreiber, damit deren Profile geloscht werden. Auch eine
Anzeige bei der Polizei ist ratsam.

8. Richtig ,,Schlussmachen“
Loschen Sie jeden Account, den sie nicht mehr brauchen.
Nutzen Sie das dafiir angebotene Prozedere des Anbieters.

9. Wissen, worauf man sich einldsst:
Priifen Sie, wie ein Netzwerkanbieter mit Daten umgeht. Auch
wenn es mithsam ist: Erst die Datenschutzbestimmungen und
AGB lesen, dann anmelden.

10. Nichts ist wirklich ohne Gegenleistung!
Scheinbar kostenlose Dienste finanzieren sich in der Regel
tiber Werbung. Dabei geht es nicht nur darum, lhnen Werbung

anzuzeigen, sondern vor allem um die Ergriindung von persén-

lichen Bediirfnissen und Vorlieben zur Bildung von Profilen.
Diese Informationen werden in der Regel weiterverkauft.

Kampagne SECURITY AWARENESS
Eine Handreichung des

Thiiringer Finanzministeriums

fiir die Arbeit mit digitalen Medien

Ansprechpartner/
IT-Sicherheitsbeauftragte(r):

Name: Klaus Mebus

DI Bauhaus-Universitat Weimar, SCC
stelle:

G 03643 58 24 32

E-Mail: security@uni-weimar.de




	Dienststelle: Bauhaus-Universität Weimar, SCC
	Name: Klaus Mebus
	Telefon: 03643 58 24 32
	E-Mail: security@uni-weimar.de


