Es ist von hochster Wichtigkeit, dass
unser Arbeitsplatz und unsere Bii-
ros nicht zu Einfallstiiren fiir Daten-
diebe und Betriiger werden. Um

das sicherzustellen, muss man nur
wenige, einfache Regeln einhalten.
Beherzigen Sie die folgenden Hin-
weise und studieren Sie unbedingt
aufmerksam die IT-Richtlinien und
Richtlinien zum PC-Arbeitsplatz ihrer
Dienststelle.

Unberechtigter Zugriff auf Ihren PC

Zwei leider nicht uniibliche Kardinalfehler machen es un-
berechtigten Dritten leicht, auf Ihren PC zuzugreifen: Wenn
Ihr Computer nicht durch ein Passwort geschiitzt ist oder die

Zugangsdaten auf einem Zettel stehen, der auf dem Bildschirm
oder unter der Tastatur klebt.

Unberechtigter Zugang zu Ihrem Biiro

Auch nicht abgeschlossene Biiros 6ffnen Kriminellen, die wis-
sen, was sie tun, sprichwdrtlich die Tiir. Im Alltagstrubel kénnen
diese unauffallig an Threm Arbeitsplatz sensible Daten finden
und IT-Gerdte stehlen, manipulieren oder zerstéren. Wir haben
es mit Profis zu tun.
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Wenn es darum geht, Datendiebe und
Betriiger auszusperren, kommt dem
einzelnen Mitarbeiter eine Schliissel-
position zu. Sie sind der erste und
letzte Wiichter unserer Daten und
Projekte, Ihre Waffen sind Schliissel,
Schrénke und Bildschirmschoner. Sie
zu verwenden, ist aber nicht nur eine
Empfehlung, sondern eine Pflicht-
aufgabe fiir alle Mitarbeiter auf allen
Ebenen.

Immer abschliefien

Sperren Sie die Tiiren zu, wenn Sie aus dem Biiro gehen — auch
dann, wenn Sie gleich wiederkommen wollen. Wenn Sie langere

Zeit wegbleiben werden, zum Beispiel nach Feierabend, stellen
Sie sicher, dass auch die Fenster geschlossen sind.

Keine Unbefugten am Arbeitsplatz
Grundsatzlich diirfen sich keine
Besucher oder andere Dritte
unbeaufsichtigt in Threm Biiro auf-
halten. Sie sind diejenigen, die
das sicherstellen konnen.

Sichere Ablage

Verwahren Sie schiitzenswerte Daten auf Papier oder elektroni-
schen Datentrdgern, die sie gerade nicht bearbeiten, sicherin
verschlossenen Schranken.

Denken Sie auch am Feierabend daran, lhren Schreibtisch auf-
zurdumen sowie alle vertraulichen Unterlagen sicher zu verwah-
ren und im Schrank einzuschlielen. Das betrifft natiirlich auch
alle externen Festplatten, USB-Sticks oder CDs.

Rechner sichern

Schiitzen Sie Ihren PC immer gegen Fremdzugriffe, wenn Sie
Ihren Arbeitsplatz verlassen. Aktivieren Sie den Bildschirm-
schoner, bei einem Windows-PC iiber die Tastenkombinationen
+ + > Sperren oder (58] +(L). Stellen Sie den
Bildschirmschoner so ein, dass der PC nur durch die Eingabe
eines Passworts reaktiviert werden kann.

Sicherheitszonen abschirmen

Beachten Sie bei der Planung der Rdumlichkeiten, dass sich Biiro-

raume mit Publikumsverkehr niemals in ausgewiesenen Sicher-
heitszonen der Dienststelle befinden dirfen.

Keine Gefangenen machen ...

Bitte beherzigen Sie die genannten Hinweise und gehen Sie
auf Nummer sicher: Studieren Sie aufmerksam die jeweiligen
Richtlinien lhrer Dienststelle zum PC-Arbeitsplatz. Bei Fragen
zur Datensicherheit wenden Sie sich bitte an den Informations-
sicherheitsbeauftragten Ihrer Dienststelle.
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