In Homeoffice-Zeiten ist der sichere
Umgang mit Passwértern noch
wichtiger geworden. Deshalb hat die
Landesverwaltung die Regeln neu
festgelegt.

Beim Umgang mit Daten auf Rechnern und im Behdrdennetz-
werk muss die Landesverwaltung sicherstellen, dass nur be-
rechtigte Bedienstete zugreifen und das auch nurim unbedingt
notwendigen Umfang tun konnen. Deshalb muss sich jeder
Bedienstete mit einem Passwort authentifizieren und seine Zu-
gangsberechtigung nachweisen.

Die Bezeichnung ,,Passwort*“ darf man nicht wortlich nehmen:
Heute muss man ,,Passphrasen denken, also langere, mog-
lichst komplizierte Zugangscodes, die den Entschliisselungs-
programmen das Leben so schwer wie moglich machen.

Die Verwendung geeigneter Passworter ist von besonderer
Bedeutung, seitdem dienstliche Daten hadufigerim Home-
office ohne den Schutz des Gebdudes der Behérde verarbeitet
werden. Weil Rechenleistung immer besser wird, kénnen Pass-
worter schneller geknackt werden. Aus diesem Grund wurde fiir
die Thiiringer Landesverwaltung eine neue Passwortrichtlinie
erlassen. Die jeweils aktuelle Passwortrichtlinie finden Sie im
Intranet der Landesverwaltung (> http://intranet.thlv.de) unter
»Informationssicherheit®.
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Achten Sie fiir ein sicheres Pass-
wortmanagement auf diese
Hinweise:

Lange ist besser

Alle Passworter miissen aus mindestens 12 Zeichen bestehen,
Administrator-Passworter aus 16 Zeichen. Verwenden Sie einen
Mix aus den Elementen: Zahlen, kleinbuchstaben, GROSSBUCH-
STABEN, Sonderzeichen.

Keine leicht zu erratenden Passworter verwenden
Leicht zu erratende Passwérter sind zum Beispiel solche mit:
haufigen Zeichenwiederholungen (,,AAAAA“ oder ,,BBB666%),
Buchstabenkombinationen, die im Nutzernamen
vorkommen,
Informationen aus dem Lebensbereich des Benutzers,
Zeichenkombinationen, die den vorherigen Passwdrtern
dhneln und
Zeichenkombinationen, die Suchbegriffen in
Worterblichern und Lexika entsprechen.

Moeglichst keine &, 6 und i verwenden
Umlaute konnten die Eingabe des Passwortes aufgrund unter-
schiedlicher Tastaturbelegung unnétig erschweren.

Eigener Code fiir jede Anwendung
Nutzen Sie nie dasselbe Passwort fiir mehrere Zugange.

Sichere Aufbewahrung
Schlieflen Sie niedergeschriebene Passworter ein.

RegelmaBiger Wechsel

Je langer man ein Passwort benutzt, umso grofer ist die
statistische Wahrscheinlichkeit, dass es geknackt werden
oderin falsche Hande gelangen kann. Alle Passworter sollten
deshalb regelmafig einmal im Jahr gewechselt werden.

Passworter nicht weitergeben
Unter keinen Umstdnden diirfen Dritte mit lhren Zugangsdaten
agieren.

Ubersicht bewahren
Verwenden Sie einen elektronischen Passwort-Safe, wenn Sie

befiirchten, wegen dervielen Zugangscodes die Ubersicht zu ver-

lieren. lhr IT-Bereich hélt hierfiir eine Empfehlung bereit.

Kompromittierte Passworter dndern

Wenn Sie die Befiirchtung haben, dass Dritte Zugang zu Pass-

wortern erlangt haben, miissen Sie diese unverziiglich andern
und den Vorfall dem Vorgesetzten und dem zustandigen Admi-
nistrator/IT-Sicherheitsbeauftragten melden.
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