Gerade die Eigenschaften, die mobile
Datenspeicher so niitzlich machen,
bergen Risiken, die bei ihrem Einsatz
beachtet werden miissen.

Dienstlich bereitgestellte USB-Sticks und externe Festplatten
sind praktische Helfer im Biiroalltag und werden deshalb haufig
verwendet — leider 6fter, als es sinnvoll wére. Sie dienen haufig
als Datendauerparkplatz, zuweilen werden auch private Inhalte
auf den dienstlichen mobilen Datenspeichern gesichert. Ein
sorgloser Umgang mit den kleinen Helfern birgt grof3e Risiken
fiir die Sicherheit der Behorde und die Vertraulichkeit der
dienstlichen Verfahren.

Das eigentliche Problem bei der Verwendung von USB-Sticks
und externen Festplatten liegt darin, dass vielen Bediensteten
die Regeln fiir den korrekten Umgang damit nicht bekannt sind.
Nehmen Sie sich bitte die Zeit, diese Regeln kennenzulernen.

Ausfiihrliche Informationen dazu finden Sie beim Bundesamt
fuir Sicherheit in der Informationstechnik BSI. Geben Sie in lhren
Browser die Suchwortkombination ,,BSI“ und ,Wecheldatentra-
ger“ ein, und Sie werden auf die aktuellen Verdffentlichungen
des BSI zu diesem Thema gefiihrt.
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Die Verwendung mobiler Daten-
speicher bringt diese Risiken mit sich:

Verbreitung von Schadsoftware

Die Verwendung der mobilen USB-Datenspeicher erhéht grund-
sdtzlich die Gefahr, von Schadprogrammen befallen zu werden.
Grund dafiir ist die Moglichkeit, sie mit mehreren unterschied-
lichen IT-Gerdten verbinden zu kénnen.

Kopplung in fremden Netzen

Durch die Verbindung der Speichermedien mit behdrdenfrem-
den IT-Gerdten oder Netzwerken kénnen unter Umstdanden
unberechtigte Dritte vertrauliche Daten auslesen.

Physische Defekte

Die Hardware mobiler Datenspeicher kann beim Transport,
zum Beispiel auf Dienstreisen oder bei dienstlichen Gangen,
beschddigt werden. Dabei konnen auch die abgelegten Daten
verloren gehen.

Physischer Diebstahl

Beim Transport von Datenspeichern und bei ihrem Einsatz
aufBerhalb der Behorde droht der Diebstahl des Geréats und
damit der gespeicherten Daten.

Verlust besonders vertraulicher Informationen

Das Risiko von Diebstahl oder Verlust mobiler Geréte ist so grof3,
dass auf diesen grundsatzlich nur Daten, die keinen besonderen
Schutz oder keine besondere Vertraulichkeit erfordern, unver-
schliisselt gespeichert werden durfen.

Das kénnen Sie tun, um einen sicheren
Umgang mit mobilen Datenspeichern
zu gewdihrleisten:

1. Vermeide den Stick

Priifen Sie, bevor Sie Daten aus dem gesicherten dienstlichen
System herunterladen miissen, ob der Download auf ein
externes Speichermedium wirklich notwen-

ding ist. Besser ist es, die Daten iber die

ThDAP zu tauschen.

2. Im Dienst nur Dienstgerdte

Speichern Sie behordliche Informationen und

Dateien immer auf den dienstlich zur Verfi-

gung gestellten USB-Sticks, nicht auf privaten

Gerdten. Private Inhalte diirfen auf keinen Fall auf Dienstgeraten
verwahrt werden oder erst recht nicht vermischt werden.

3. Nicht ,,fremdgehen*
Nutzen Sie keine dienstlichen Datenspeicher in fremden oder
Ilhnen unbekannten IT-Gerdten oder Netzwerken.

4. Datenspeicher verschliisseln
Nutzen Sie grundsatzlich verschliisselte Datenspeicher, insbe-
sondere dann wenn sensible Daten gespeichert werden.

5. Nicht dauerparken

Mobile Speichermedien sind nur fiir einzelne konkrete Aktio-
nen gedacht und nicht fiir eine langfristige Datenspeicherung.
Loschen Sie alle Informationen nach ihrer Verwendung.

6. Sicher transportieren

Schiitzen Sie mobile Datentrdger bei Dienstreisen und Dienst-
gangen vor Beschddigung, Verlust und Diebstahl. Rucksadcke
und Hosentaschen sind kein sicherer Ort beim Transport.
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