In der dienstlichen Kommunikation
spielen Telefon- und Video-
konferenzen eine immer grofSere
Rolle. Es geht schnell, es ist live —
und teilweise gefdhrlich neu.

Heute wird viel mit dem Telefon gearbeitet, am Schreibtisch,
mobil oder in der Telefonkonferenz. Die Bediensteten miissen
dabei routiniert unterschiedliche Vorsichtsmafinahmen beach-
ten, weil keine Form der Telefonie wirklich sicher ist.

Eine besondere Rolle spielt seit kiirzerer Zeit die Videokon-
ferenz. lhre Vorziige machen sie fiir interessierte Dritte und
Cyber-Angriffe besonders attraktiv: Anders als am Telefon
werden auf der Videokonferenz Informationen live in Ton und
Bild {ibertragen.

Die Bediensteten miissen deshalb neue Sicherheitsrisiken be-
riicksichtigen und neue Regeln kennenlernen und beachten.

Risiken beim Telefonieren und auf der Videokonferenz
Bei der Telefonie besteht die Gefahr, dass Unbefugte mithtren

und Dateien stehlen, Angreifer Schadprogramme ins Beh&rden-

netz einschleusen oder dass das Endgerat beschddigt, verloren
oder gestohlen wird. Bei Videokonferenzen kann Verwaltungs-
handeln in Echtzeit ausspioniert werden, das iibertragene Bild-
material kann zusatzlich sensible Informationen verraten. Die
Neuartigkeit der Videokonferenztechnik und die Vielzahl ihrer
Funktionen fiihren leicht zu Fehlern beim Nutzer.

Drohende Folgen:

e Verlust und Weitergabe
sensibler Informationen
an Dritte
Ausfall der digitalen
Infrastruktur
Ansehensverlust der
Landesverwaltung
GroRer finanzieller
Schaden

www.thueringen.de

AMM
D
&
digitale* g ,
Services =
verwaltungthueringen.de %) {4
7, X0
MLIN 3

Herausgeber:

Thiringer Finanzministerium
Informationssicherheitsbeauftragter des Freistaats
Ludwig-Erhard-Ring 7

99099 Erfurt

Bilder:

Rogge GmbH, Bildmontagen unter Verwendung von Motiven aus
AdobeStock, ©taniasv (Titel), © LIGHTFIELD STUDIOS (innen unten),
©ty (innen oben)

Text und Layout:

Rogge GmbH, Weimar

Freistaat [

Thiringen &5

Verwaltungs-
handeln live
in Bild und Ton

Sicher telefonieren und
Videokonferenzen durchftihren

Informationssicherheit *




Hinweise fiir sicheres Telefonieren
im Dienst:

Vertrauliche Gesprache nurin gesicherter Umgebung
Achten Sie darauf zum Beispiel bei Telefonaten in Biiros mit
mehreren Arbeitspldtzen oder im 6ffentlichen Raum.

Telefonkonferenzen abschirmen

Stellen Sie sicher, dass keine unberechtigten Dritten mithéren
konnen. Telefonkonferenzen dirfen nurin sicheren Arbeitsum-
gebungen abgehalten werden. Dazu zdhlen unter Umstanden
das eigene Biiro, gesonderte Besprechungsrdaume oder — im
mobilen Einsatz — ein ungestortes Umfeld ohne Mith6rende.

Nichts Vertrauliches an Externe weitergeben
Grundsdtzlich sollten Sie keine schiitzenswerten Informatio-
nen am Telefon oder Handy mitteilen, besonders nicht Dritten
gegeniiber. Vergewissern Sie sich, dass Ihr Gesprachspartner

berechtigt ist, die Informationen zu erhalten, stellen Sie gegebe-

nenfalls Kontrollfragen.

Vorsicht vor Social-Engineering-Angriffen

Auch beim Telefonieren besteht die Gefahr, Opfer von Social-
Engineering-Attacken zu werden. Unterlassen Sie deshalb,
Angaben zu machen {iber Passworter, Zugangsdaten, sensible
Daten aus dem Behdrdenumfeld, Organisationsstrukturen,
Mailadressen oder Bedienstete.

Regelmafig Sicherheitsupdates aktualisieren
Halten Sie die Sicherheitsprogramme lhres dienstlich genutzten
Mobiltelefons immer auf dem neuesten Stand.

Verlust und Diebstahl von Endgeraten

unverziiglich melden

Wenden Sie sich sofort an den Vorgesetzten und den zustandi-
gen Administrator.

Woran Sie bei Videokonferenzen
denken sollten:

Gesonderte Konferenzsysteme verwenden
Nutzen Sie fiir eine Videokonferenz méglichst ein vom Dienst-
herrn zur Verfiigung gestelltes System.

Separates Zimmer bereitstellen

Sie verhindern damit, dass Informationen aus Gesprachen oder
Telefonaten aus dem Hintergrund auf der Videokonferenz zu
horen sind.

Auf den Bildhintergrund achten

Stellen Sie auch sicher, dass im tibertragenen Bild des Konfe-
renzraums keine Informationen zu sehen sind. Entfernen Sie
Whiteboards, Bildschirme, Flipcharts u. A. Verwenden Sie ge-
gebenenfalls ein virtuelles Hintergrundbild.

Immer die Kontrolle behalten

Informieren Sie sich liber die Bedienung des Systems. Deaktivie-

ren Sie die Optionen, die eine Moglichkeit bieten, die Kontrolle
iber das System voriibergehend aus der Ferne zu tibernehmen.

Keine Verschlusssachen!

In einer Video- bzw. Telefonkonferenz oder in einer Screensha-
ring-Sitzung diirfen auf keinen Fall VS- oder VS-NfD-Dokumente
oder -Themen besprochen oder geteilt werden.

Videokonferenzen durch sichere Kennworte schiitzen
Das Passwort diirfen ausschliefilich die vorgesehenen Teilneh-
mer erhalten.

Teilnehmer {iberpriifen

Vergewissern Sie sich, wer sich tatsachlich in die Konferenz
eingewdhlt hat oder an der Konferenz teilnimmt. Sind Ihnen alle
Teilnehmer bekannt und angemeldet?
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